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Al Sito web
Ai docenti
Agli studenti
Alle famiglie

Awviso n. 285 — Oggetto: Ulteriori precisazioni sulla Didattica a distanza: scelta della piattaforme
informatiche, delle applicazioni, delle configurazioni e degli strumenti da utilizzare. Interventi del Garante
della Privacy, osservazioni del DPO (responsabile della protezione dei dati).

1- La nota istituzionale del Garante della Privacy del 26 marzo 2020.

Come richiamato dalla nota istituzionale del Garante della Privacy del 26 marzo 2020 indirizzata al Ministro
dell’Istruzione:

“Spetta in primo luogo alle scuole e alle universita - quali titolari del trattamento - la scelta e la
regolamentazione, anche sulle base delle indicazioni fornite dalle autorita competenti, degli strumenti piu
utili per la realizzazione della didattica a distanza (cfr. anche, ove applicabile, art. 39 del Regolamento
(UE) 2016/679, infra: “Regolamento”). “

“Tali scelte dovranno conformarsi ai principi di privacy by design e by default, tenendo conto, in particolare,
del contesto e delle finalita del trattamento, nonché dei rischi per i diritti e le liberta degli interessati (artt.
24 e 25 del Regolamento). «

“Tra i criteri che devono orientare la scelta degli strumenti da utilizzare ¢, dunque, opportuno includere,
oltre all’adeguatezza rispetto alle competenze e capacita cognitive di alunni e studenti, anche le garanzie
offerte sul piano della protezione dei dati personali (artt. 5 e ss. del Regolamento).”

Non si sceglie una piattaforma esclusivamente per le sue caratteristiche tecniche ma anche e soprattutto
per le garanzie di sicurezza dei diritti che essa offre.

“Laddove si ritenga necessario ricorrere a piattaforme piu complesse e “generaliste”, che non eroghino servizi
rivolti esclusivamente alla didattica, si dovranno attivare, di default, i soli servizi strettamente necessari alla
formazione, configurandoli in modo da minimizzare i dati personali da trattare, sia in fase di attivazione
dei servizi, sia durante 1’utilizzo degli stessi da parte di docenti e studenti (evitando, ad esempio, il ricorso a
dati sulla geolocalizzazione, ovvero a sistemi di social login che, coinvolgendo soggetti terzi, comportano
maggiori rischi e responsabilita).
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“Le istituzioni scolastiche e universitarie dovranno assicurarsi (anche in base a specifiche previsioni del
contratto stipulato con il fornitore dei servizi designato responsabile del trattamento), che i dati trattati per
loro conto siano utilizzati solo per la didattica a distanza. “

Percorso di 11 Livello
Serale per Adulti

In base a tali indicazioni e alle proposte fatte dal Miur, il Dirigente Scolastico ha individuato la piattaforma
G-Suite di Google con tutte le applicazioni utili per lo svolgimento della didattica a distanza, perché
fornisce al momento garanzia di tutela dei dati degli studenti e dei docenti. Pertanto, I’attivita didattica a
distanza dovra essere fatta utilizzando esclusivamente tale piattaforma e le sue app. Per I’utilizzo ¢ stata
rilasciata adeguata informativa, come per legge, agli studenti, genitori e docenti (circolare n.258) e d é stato
nominato il Prof. Michele Ungolo , docente esperto e di propria fiducia, quale amministratore della
piattaforma.

Alla scelta delle piattaforma G-Suite si & pervenuti dopo un complesso lavoro di studio da parte del
Team Digitale, delle osservazioni del DPO (Responsabile della protezione dei dati) della nostra scuola,
attentamente valutate dal Dirigente Scolastico. Inoltre, si evidenzia che la piattaforma GSuite for
education & proposta dal MIUR.

2- Avwvisi di Cert- Pa (dal 6 maggio 2020 CSIRT Computer Security Incident Response Team istituito
presso il dipartimento delle informazione per sicurezza (DIs) della Presidenza del Consiglio dei
Ministri) . Divieto di utilizzo di Zoom per la didattica a distanza.

Tale organismo mette in allarme sull’utilizzo della piattaforma Zoom potenzialmente veicolo di malware e
vulnerabilita nella piattaforma per Windows. Tali avvisi sono stati prontamente comunicate dal DPO con
mail del 14 aprile 2020 e acquisiti agli atti della scuola. Non ultimo la stessa piattaforma é stata attenzionata
anche sotto il profilo del controllo dell’attenzione dei partecipanti alle video lezioni.

Alla luce di tali avvisi, al fine della tutela degli studenti e dei docenti, il Dirigente scolastico, prof.ssa
Anna dell’Aquila, vieta I’utilizzo di Zoom per tutte le attivita scolastiche.

3. Applicazione whatsapp

Si riporta anche quanto comunicato dal DPO in riferimento all’applicazione “Whatsapp utilizzata per lo
scambio tra docenti e alunni di compiti assegnati e relative e per lo scambio tra docenti di documentazione

Ovviamente, tali attivita sono da intendersi attivate esclusivamente a titolo personale. Giova, inoltre,
ricordare che

« Whatsapp ¢ uno strumento di messaggistica privata, la cui utenza telefonica ¢ intestata al legittimo
proprietario soggetto privato e non all’istituzione scolastica, che ¢ titolare del trattamento;

e | compiti assegnati e inviati tramite Whatsapp (o applicazioni similari) o comunque inviati al di fuori
delle indicazioni del dirigente scolastico, rimangono atti privati non documentati e non
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documentabili e non assurgono ad atti amministrativi, cosi come invece si caratterizzano tutti gli atti
allocati nel registro elettronico. «

4. Innovazioni e miglioramenti degli strumenti per la didattica a distanza. Segnalazione di anomalie.

L’individuazione degli strumenti informatici, delle App e delle piattaforme ¢ un’attivita molto delicata che
necessita di ponderazione e della collaborazione degli enti pubblici preposti e delle relative figure di sistema
dell’Istituzione Scolastica: Dirigente scolastico, Team Digitale e DPO (Responsabile delle protezione dei
dati). Docenti, studenti e famiglie possono formulare proposte, osservazioni e anomalie sulle modalita di
svolgimento della didattica a distanza. Le indicazioni , anche di utilizzo di nuove APP devono essere
indirizzate al Dirigente Scolastico, per il tramite del TEAM DIGITALE : teamdigitale@solimenelavello.gov.it

Alla luce di quanto esposto e’ assolutamente vietato utilizzare per tutte le attivita didattiche, per la
formazione, e per la comunicazione con gli studenti altre piattaforme o applicazioni che non siano quelle
di G-Suite di Google. L’utilizzo di applicazioni e di piattaforme informatiche per la didattica al di fuori
di quelle individuate dal Dirigente Scolastico non potra che generare, nel caso di illecito, responsabilita
disciplinare, civile e penale da parte dei docenti.

E VIETATA qualsiasi forma di registrazione, diffusione o comunicazione senza il consenso esplicito di
tutti gli interessati. Ovviamente, la responsabilita della registrazione, comunicazione o della diffusione
¢ direttamente relazionata al singolo individuo.

Si precisa che la scelta delle infrastrutture informatiche, al fine della tutela delle privacy di docenti e
studenti e di esclusiva prerogativa del Dirigente Scolastico a cui spettano autonomi poteri organizzativi
(art. 25 dlgs 165 2001) , pertanto e sottratta alla libera scelta del docente.

Al Dirigente Scolastico competono le decisioni fondamentali in ordine al trattamento dei dati
dell’Istituzione Scolastica in merito alle finalita, alle modalita e agli strumenti in quanto ai sensi del
Regolamento dell’UE n. 679/2016 (GDPR General Data Protecnion Regulation).

La presente, come tutte le circolari, costituisce ordine di servizio alla quale tutti i docenti sono tenuti
ad attenersi.

Il Dirigente scolastico
Prof.ssa Anna dell’ Aquila

Firmato digitalmente ai sensi del Codice
dell’Amministrazione Digitale e norme ad esso connesse
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